
 

 

compertis Kundenportal - Relevante Sicherheitsvorgaben und Weiteres 
 
 

Stand 10.04.2026 
 

 
1. Auftragsverarbeitung 

 
Unsere Datenschutzabteilung sieht kein Auftragsverarbeitungsverhältnis zwischen compertis und ihren 
Kunden. 

Die compertis betreibt ihr Kundenportal in eigener datenschutzrechtlicher Verantwortlichkeit. Die 
Verarbeitungszwecke, die sich aus den Datenschutzhinweisen für das Portal und auch den 
Nutzungsbedingungen ergeben, sowie die Mittel der Datenverarbeitung werden ausschließlich durch die 
compertis festgelegt. 

Kunden der compertis können das Kundenportal freiwillig nutzen. Sie haben aber keinen Anspruch darauf, die 
compertis könnte das Portal theoretisch auch jederzeit wieder abschalten. 

Die damit verbundene Datenverarbeitung erfolgt daher nicht im Auftrag der Kunden und auch nicht streng 
weisungsgebunden. 

Die compertis wiederum nutzt die Daten aus dem Portal zur Abwicklung des Vertragsverhältnisses. Ihre 
Dienstleistungen erbringt die compertis aufgrund ihres speziellen Fachwissens ebenfalls weisungsfrei und in 
eigener datenschutzrechtlicher Verantwortlichkeit. 

Eines Auftragsverarbeitungsvertrages bedarf es in diesem Zusammenhang nicht, der Abschluss eines solchen 
Vertrages ist demnach nicht vorgesehen. 
 
 
 

2. Technische Auskünfte 

 

Verschlüsselung: Der Datentransfer über das Internet funktioniert über HTTPS (SSL-Verschlüsselung). Die 
Anwendung richtet sich nach den Sicherheitsrichtlinien der R+V für Web-Anwendungen. Benutzerpasswörter 
in der Datenbank sind nach gängigen Standards verschlüsselt. Die Anwendung wird regelmäßigen Pentests 
unterzogen, um Sicherheitslücken ausfindig zu machen. 

 

Benutzerverwaltung: Das compertis Kundenportal verwaltet die Benutzerdaten der Portalnutzer in einer 
Postgres-Datenbank. Änderungen können durch Master-Portalnutzer und Administratoren der compertis 
vorgenommen werden. Weiterhin können Portalnutzer selbst Teile der eigenen Daten anpassen. 

 

Passwortschutz: Portalnutzer legen bei der initialen Registrierung ein eigenes Benutzerpasswort fest. 
Passwörter müssen aus mindestens 8 Zeichen bestehen und muss Sonderzeichen, Groß- und 
Kleinbuchstaben enthalten. Passwörter laufen nicht ab. Portalnutzer können mit der eigenen E-Mail-Adresse 
die „Passwort vergessen“-Funktion nutzen, um ein neues Passwort festzulegen. Weiterhin ist eine optionale 
2-Faktor-Authentifizierung per SMS auswählbar. 

 

Protokollierungsfunktion: Sicherheitsrelevante Events werden als SIEM-Events (Security Information and 
Event Management) geloggt und im Security Operation Center (SOC) zentral ge-monitored. 
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3. Relevante Sicherheitsvorgaben 

 
Die Kollegen aus der IT- und Informationssicherheit der R+V Versicherung bestätigen, dass wir uns intern an 
der ISO 27001/2, dem BSI Grundschutz und den Konzernvorgaben der DZ BANK orientieren. 

Falls Sie weitere Informationen benötigen, kontaktieren Sie bitte Ihre bekannten compertis-Ansprechpartner. 

Angehängt finden Sie den Katalog an „Relevanten Sicherheitsvorgaben“ an unser compertis Kundenportal. 
 
Link zum Excel-Dokument mit den Sicherheitsvorgaben:   
         
                                                                  (ggf. müssen Sie das PDF vorher mit Adobe Acrobat Reader öffnen) 
 
 
 
 
 
 
 


Archer Search Report

		SiVo ID		Beschreibung		Erläuterung		Schutzniveau		Sicherheitsstandard		Kapitel

		AM-04_2023		Alle IT-Assets müssen in einem Inventar erfasst und aktuell gehalten sein.				Grundschutz		Asset Management

		AM-05_2023		Für jedes Asset muss ein Asset-Eigentümer benannt sein.		Der Asset-Eigentümer ist für die Pflege des Assets verantwortlich. Hierzu gehören mindestens die folgenden Aufgaben:
 Inventarisierung des Assets
 Bewertung des Schutzbedarfs für das Asset
 Schutz des Asset gemäß des Schutzbedarfs 		Grundschutz		Asset Management

		AM-06_2023		Für jedes IT-Asset muss mindestens festgelegt sein, ob rechnungslegungs-, steuerungsrelevante oder personenbezogene Information Assets verarbeitet werden. Die für die Verarbeitung eingesetzten IT-Assets müssen Schutzbedarfe bestimmt sein (im Sinne der Vererbung, vererbt sich der Schutzbedarfswerts des Information-Assets auf das IT-Asset).				Grundschutz		Asset Management

		AM-07_2024		Das IT-Asset muss im Inventar gepflegt sein.
Dabei gilt, dass das IT-Asset so vollständig wie möglich gepflegt sein muss.		Sofern vorhanden und sinnvoll sind unter anderem folgende Aspekte im Inventar zu pflegen:
 Eindeutige Kennung für jedes IT-Asset;
 IP-Adresse(n) und Hostname(n) gemäß Namenskonvention; 
 Typ (zur Grobtypisierung: z. B. Server, Virtualisierungshost, Container, Appliance, Arbeitsplatzsystem, Netzwerkinfrastruktur u. ä.); 
 Betriebssystem inkl. Version;
 zugehörige externe Datenträger (z. B. USB-Festplatte, USB-Stick u. ä.) inkl. eindeutiger Identifikation (z. B. Seriennummer);
 übergeordnetes IT-Asset;
 die Möglichkeit eines Zugriffs auf das IT-Asset über externe Netzwerke, einschließlich des Internets,
 Geschäftsprozesse oder -dienste, die durch das IT-Asset unterstützt werden;
 der IT-Asset-Eigentümer (BISO/ TISO) oder die systemverantwortliche Organisationseinheit;
 Betreiber (bei externem Betrieb oder SaaS);
 falls zutreffend, die Fristen bis zum Ende des Zeitraums, in dem die regelmäßigen, erweiterten und kundenspezifischen Supportdienstleistungen des Drittdienstleisters bereitgestellt werden und nach dem diese IT-Assets nicht mehr von ihrem Anbieter oder einem IT-Drittdienstleister unterstützt werden (end of support);
 die Geschäftsfortführungsanforderungen, einschließlich der Vorgaben für die Wiederherstellungszeit (Recover time objective) und die Wiederherstellungspunkte (Recovery Point objective),
 Informationsflüsse/Schnittstellen und gegenseitige Abhängigkeiten zwischen IT-Assets und Geschäftsprozessen, die das IT-Asset nutzt;
 Betriebsinformationen/SLA;
 Informationen über den physischen oder logischen Standort des IT-Assets;
 IT-Infrastruktur  		Grundschutz		Asset Management

		AM-11_2023		Die Freigabe der Nutzung und der Verwendungszweck von technischen Schnittstellen muss nachvollziehbar dokumentiert und freigegeben sein.		Mit dieser Vorgabe soll es dem Eigentümer (BISO) des IT-Assets transparent gemacht werden, welche Informationen aus seiner Anwendung über welche Wege abfließen und wer sie bekommt bzw. bekommen darf.
Eine Dokumentation und Freigabe kann über Anforderungs-, Change-, Architekturdokumente oder einem  Betriebshandbuch nachgewiesen werden.		Erweiterter Schutz		Asset Management

		AR-01_2023		Für die Archivierung von Daten muss ein Archivierungskonzept erstellt werden.		Im Archivierungskonzept müssen mindestens die folgenden Aspekte berücksichtigt werden:

 Rollen und Verantwortlichkeiten,
 Festlegung der zu archivierenden Daten inkl. Speicherort, 
 Festlegung der Aufbewahrungsfristen, unter Berücksichtigung der gesetzlichen und regulatorischen Anforderungen,
 die Art der Archivierung (elektronisch oder Papierarchiv), hierbei ist zu beachten, dass elektronisch gesicherte Daten  zwingend auch im elektronischen Format archiviert werden müssen,
 Löschfristen, Vernichtung und Entsorgung unter Berücksichtigung der gesetzlichen und regulatorischen Anforderungen,
 Protokollierung und Überwachung,
 Härtungsmaßnahmen gegen Manipulation und Fehler,
 Definition von Wiederherstellungs- und Testverfahren von Archivdaten,
 Bereitstellung der benötigten Anwendungs- / Systeminfrastruktur zur Wiederherstellung von Archivdaten über die gesamte Aufbewahrungsdauer d.h. u.a. 
 Nutzung eines Langzeitformats für Dateien,
 Auswahl eines geeigneten Datenspeichers für Archivdaten, um ein lauffähiges Lesegerät inkl. Betriebssystem & Software zur Wiederherstellung zu besitzen.
		Grundschutz		Archivierung		2.2. Mindestanforderungen an die Archivierung

		AR-02_2023		Der BISO muss, unter Berücksichtigung der gesetzlichen und aufsichtsbehördlichen Anforderungen, die zu archivierenden Daten und die zugehörigen Aufbewahrungs- und Löschfristen festlegen.				Grundschutz		Archivierung		2.2. Mindestanforderungen an die Archivierung

		AR-03_2023		Die Systeme zur Archivierung müssen die Integrität der Archivdaten sicherstellen.		Um die Integrität von Archivdaten sicherzustellen müssen Maßnahmen zur Qualitätssicherung und Kontrolle definiert werden. Wie bspw. Protokollierung, Verschlüsselung der Archivdaten etc.		Grundschutz		Archivierung		2.2. Mindestanforderungen an die Archivierung

		AR-05_2023		Beim Einsatz von kryptografischen Verfahren im Rahmen der Archivierung muss sichergestellt werden, dass diese auch nach einer längeren Zeitspanne wieder entschlüsselt werden können.		Bspw. Separate Archivierung der Signaturschlüssel		Grundschutz		Archivierung		2.2. Mindestanforderungen an die Archivierung

		BRM-21_2024		Jedes IT-Asset verfügt über ein dokumentiertes Berechtigungskonzept, das alle Rollen, Benutzergruppen, Benutzer und deren Zugriffsrechte enthält.		Jegliche Zugangs- und Zugriffsrechte für IT-Assets haben auf Basis der Schutzbedarfs (Daten, Kompetenz oder IT-Ressource) unter Berücksichtigung der IT-Schutzziele (Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität) eine Kritikalitätseinstufung vorzuweisen. Dies muss im Berechtigungskonzept nachvollziehbar dokumentiert sein. 
 
Ausnahme Standard-Arbeitsplatzsoftware. Hierbei wird vorausgesetzt, dass die Einwertung des IT-Assets als Standard-Arbeitsplatzsoftware durch die verantwortlichen Experten richtig vorgenommen wurde. Standard-Arbeitsplatzsoftware im Sinne des SiSt bedeutet, dass für die Nutzung der Software keine Berechtigungen beantragt und genehmigt werden müssen. In diesen Fällen ist ein Soll-Berechtigungskonzept nicht notwendig.
 
Die Anlage und Pflege von Berechtigungskonzepten für IT-Assets (Anwendungen und IT-Infrastruktur) liegt in der Ergebnisverantwortung (Richtigkeit und Vollständigkeit) und Freigabe des BISOs. In Bezug auf die technisch erforderlichen Berechtigungen zur Nutzung / zum Betrieb des IT-Assets unterstützt der TISO den BISO bei der Ausgestaltung des Berechtigungskonzeptes.		Grundschutz		Benutzer- und Berechtigungsmanagement		BBM-5 Berechtigungskonzepte

		BRM-22_2024		Zur ordnungsgemäßen Ausgestaltung der Berechtigungskonzepte sind angemessene technische bzw. organisatorische Maßnahmen sicherzustellen, dass die vorgegebenen Strukturen und darzustellenden (Mindest-)Inhalte der bereitgestellten Vorlagen berücksichtigt werden.		Im Rahmen von Berechtigungskonzepten für IT-Assets ist der vorgesehene Umfang und Nutzungsbedingungen zur Darstellung der erforderlichen Berechtigungsobjekte und -rollen für Mitarbeiter(-gruppen) festzuhalten und regelmäßig zu aktualisieren. Die Nachvollziehbarkeit ist für einen sachverständigen Dritten zu gewährleisten.

Die Vergabegrundsätze - Prinzip der minimalen Berechtigungsvergabe und Prinzip der Funktionstrennung (SoD) entlang des kompletten Lebenszyklus der Identitäten, d.h. sowohl bei Einrichtung, Änderung, Deaktivierung oder Löschung von Berechtigungen - muss eingehalten werden und bei Abweichungen vom Standardverfahren (Anbindung des IT-Assets an ein IAM-System) beschrieben werden. Abweichung vom Standard können entstehen, wenn die Löschung des Benutzerkontos auf Grund von Restriktionen nicht umgesetzt werden kann. Diese Abweichung vom Standardverfahren ist im Informationsrisikomanagement (IRM) zu bewerten.
 
Zur ordnungsgemäßen Ausgestaltung der Berechtigungskonzepte ist sicherzustellen, dass Aussagen zu den vorgegeben (Mindest-)Inhalten getroffen wurden. Die Mindestinhalte ergeben sich aus den Vorlagen (siehe Kapitel 2.5).
Dem Berechtigungskonzept ist eine Zuordnungstabelle der Funktionen mit den aktuellen Benutzern mit administrativen Rechten (XV-Nummer und Name) sowie Benutzerkonten inkl. NPU mit zugehöriger App-ID aussagekräftig hinzuzufügen. Daneben ist eine aussagekräftige Rollen- und Rechtebeschreibung vorzunehmen (siehe Rollen- und Rechtebeschreibung BRM_13_2024).
 
Abweichungen von dokumentierten Soll-Berechtigungen zu bestehenden Ist-Benutzerberechtigungen in den Zielplattformen sind durch geeignete technisch-organisatorische Verfahren zu ermitteln, durch ordnungsgemäße Aufträge zu legitimieren oder zu bereinigen (siehe auch Anforderungen an die Rezertifizierung).
 
Bei dezentral administrierten Anwendungen müssen vom Eigentümer der IT-Berechtigungen Abweichungen von genehmigten zu tatsächlichen Berechtigungen ermittelt und bereinigt werden und in einem Ticket-System dokumentiert werden (siehe auch Anforderungen an die Rezertifizierung).		Grundschutz		Benutzer- und Berechtigungsmanagement		BBM-5 Berechtigungskonzepte

		BRM-23_2024		Die zentrale Ablage der Berechtigungskonzepte für IT-Assets erfolgt in einem durch die R+V zentral bereitgestellten Tool.		Hierbei ist sicherzustellen, dass der Zugriff auf alle Inhalte des Berechtigungskonzeptes für Auditoren, Konzernrevision und 2nd-Line sichergestellt ist.		Grundschutz		Benutzer- und Berechtigungsmanagement		BBM-5 Berechtigungskonzepte

		BRM-26_2024		Rollen- und Berechtigungen zu jedem IT-Asset sind an das zentrale IAM-Tool der R+V anzubinden und werden dort verwaltet.		Das zentrale IAM-Tool der R+V ist aktuell (Stand 11/2024) SailPoint IIQ.
 
Beispiel: 
Das Bundesbankmeldeportal (Bundesbank-Extranet) ist kein Asset der R+V, dennoch müssen wir wissen welcher Mitarbeiter der R+V darauf Zugang / Zugriff hat. Dies ist auch in einem Soll-Berechtigungskonzept zu beschreiben und somit eine Anbindung an das IAM-System notwendig. 
 
Web-Seiten von denen wir nur öffentliche Informationen erhalten, sind ebenfalls kein IT-Asset der R+V. Da die Daten aber öffentlich zugänglich sind, ist kein Soll-Berechtigungskonzept notwendig und somit eine Anbindung an das IAM-System nicht notwendig.		Grundschutz		Benutzer- und Berechtigungsmanagement		BBM-6 Anbindung an ein zentrales IAM-System

		BRM-27_2024		Nicht-personalisierte User (NPU) Identitäten stehen in direkter Abhängigkeit zu einem IT-Asset.  
Erfolgt mit Ende des Lebenszyklus eines IT-Assets die Abschaltung und der Rückbau sind die dazugehörigen NPU-Identitäten und das zugehöriger Benutzerkonto innerhalb von 120 Tagen zu löschen.				Grundschutz		Benutzer- und Berechtigungsmanagement		BBM-3 Rechte- und Rollenmanagement

		DS-01_2024		Die Verfahren zur Datensicherung (ohne Datenarchivierung) müssen schriftlich in einem Datensicherungskonzept geregelt werden.		Das Datensicherungskonzept ist in der Archer-Eingabemaske zu hinterlegen. 
 Das Datensicherungskonzept  muss mindestens folgende Aspekte berücksichtigen:

 Rollen und Verantwortlichkeiten,
 Dimensionierung des Speichervolumens,
 Datensicherungsstandort, Speichermedien, Transport- und Aufbewahrungsmodalitäten,
 Datensicherungsrhythmus und  - zeitpunkte sowie Aufbewahrungszeiten werden je nach Anforderungen aus dem Schutzbedarf, Risikoanalysen, den Geschäftsprozessen und der BCM-Inventur, insbesondere der Recovery Point Objective (RPO) festgelegt, 
 Benennung der zu sichernden Informationen (Information-Assets) und der zugehörigen Daten (Sicherungsobjekt), 

 Eine Referenzierung auf andere IT-Assets z. B. Datenbanken sind erlaubt. 		Grundschutz		Datensicherung		2.1. Mindestanforderungen an die Datensicherung

		DS-04_2024		Die Wiedergewinnungs- und Wiederherstellungsverfahren und -methoden müssen schriftlich in  Datenrücksicherungskonzepten  dokumentiert sein (Restore-Konzepten). 		Datenrücksicherungskonzepte müssen mindestens die folgenden Aspekte berücksichtigen:

 Rollen und Verantwortlichkeiten,
 Anforderungen zur Festlegung der Wiederherstellungszeit und -punkten unter Berücksichtigung der BCM-Inventur & dem IRBC-Recovery Plan sowie, ob es sich um kritisch oder wichtige Assets handelt,
 technischer Ablauf der Rücksicherung,
 Prüfung der Datenintegrität, 
 Berücksichtigung kurzfristiger und langfristiger Wiederherstellungsoptionen, einschließlich der teilweisen Wiederherstellung von Systemen, 
 
 Festlegung der Ziele der  Wiederherstellungspläne und der Bedingungen für die erfolgreiche Umsetzung dieser Pläne.

		Grundschutz		Datensicherung		2.1. Mindestanforderungen an die Datensicherung

		DS-05_2023		Die Verfahren zur Datensicherung und  Wiederherstellung von Datensicherungen und zur Gewährleistung der Lesbarkeit der Daten müssen regelmäßig im Rahmen einer Stichprobe sowie anlassbezogen getestet werden. Die Tests müssen dokumentiert werden.  Dabei müssen Anforderungen aus der Business Impact Analyse berücksichtigt werden, sofern diese vorhanden ist.		Alle Anwendungen, die in der BCM-Inventur als zeitkritisch und kritisch wichtig definiert sind, müssen jährlich getestet werden.  Durch das regelmäßige Testen wird überprüft, ob die Datensicherungen wie gewünscht funktionieren und vor allem, ob gesicherte Daten einwandfrei und in angemessener Zeit zurückgespielt werden können.		Grundschutz		Datensicherung		2.1. Mindestanforderungen an die Datensicherung

		DS-06_2023		Regelmäßige Datensicherungen müssen gemäß den Datensicherungsplänen erstellt werden.
 Hierzu müssen Datensicherungspläne pro IT-Asset bzw. Gruppen von IT-Assets erstellt werden. 		Datensicherungspläne müssen mindestens die folgenden Aspekte berücksichtigen:

 Welche IT-Assets müssen mit welchen Daten gesichert werden?  
 In welchem Zyklus (Häufigkeit und Zeitpunkt) muss unter Berücksichtigung der Kritikalität der Informationen und des Vertraulichkeitsgrades der Daten gesichert werden und wie (Ausprägung: inkrementell, full-backup, snapshot etc.)? 
 Wie lange muss die Datensicherung aufbewahrt werden? (Anzahl der Generationen, Aufbewahrungsdauer und Löschfristen gemäß der gesetzlichen Bestimmungen)
 Wie kann die Datensicherung wiederhergestellt werden (Prozess)? (siehe DS-04_2023)
 Wie wird die Integrität der gesicherten Daten sichergestellt?
		Grundschutz		Datensicherung		2.1. Mindestanforderungen an die Datensicherung

		DS-07_2023		Die korrekte Durchführung der Datensicherung muss überwacht / protokolliert werden. Fehler bei der Datensicherung müssen zeitnah erkannt, behoben und protokolliert werden.				Grundschutz		Datensicherung		2.1. Mindestanforderungen an die Datensicherung

		DS-10_2024		Bei der Wiederherstellung nach Vorfällen müssen Prüfungen durchgeführt werden, um die Datenintegrität sicherzustellen. Diese Prüfungen werden auch bei der Rekonstruktion von Daten externer Interessenträger durchgeführt, um sicherzustellen, dass alle Daten systemübergreifend einheitlich sind.				Grundschutz		Datensicherung

		DS-12_2024		Bei Datensicherungen, die Remote gesichert werden wie z. B. Datensicherung in der Cloud, muss die Datensicherung immer verschlüsselt stattfinden. 
 Siehe auch SIST Kryptografie. 				Grundschutz		Datensicherung

		EK-01_2023		Elektronische Nachrichten müssen über IT-Assets der R+V empfangen und versandt werden. 
 Die Verwendung, mögliche Ziele und Quellen von elektronischen Nachrichten müssen dokumentiert werden.		Die Nutzung von Messengern ist nur über freigegebene IT-Assets erlaubt - (Skype, Teams) - Verboten sind also die Nutzung von APIs für zb. WhatsApp, Signal, Threema, Telegramm, WebEx... solange diese nicht als R+V Assets registriert sind.		Grundschutz		Elektronische Kommunikation		Elektronische Kommunikation

		EK-02_2023		Jede ausgehende elektronische Nachricht ist mittels technischer Maßnahmen mindestens integritätsgesichert, authentizitätsgesichert und Schadcode-geprüft zu versenden.		Beim Versand ist darauf zu achten - dass es dem Empfänger so gut es nach dem Stand der Technik möglich ist - zu zeigen, dass die R+V auch wirklich der Absender einer Nachricht ist. Dabei soll der aktuell technisch machbare (maximal sinnvolle) Nachrichten-Schutz erreicht werden.

	 Nachrichten müssen bei Transport vor Veränderung geschützt sein (zb. durch Transport-Verschlüsselung oder Inhaltsverschlüsselung).
	 Nachrichtenkanäle müssen durch technische Maßnahmen nach Stand der Technik gegen missbräuchliche Verwendung geschützt sein (zb. Schutz vor Spoofing, DNSSEC, DKIM, Verschlüsselung, ...).
	 Ist ein Schutz des Kanals nicht möglich, müssen technische Maßnahmen nach Stand der Technik am Ein- oder Austrittspunkt wirksam sein.
	 Derartige Maßnahmen sind zwingend beim Übergang der Nachricht in den Zuständigkeits-/Verantwortungsbereich der R+V erforderlich.
		Erweiterter Schutz		Elektronische Kommunikation		Elektronische Kommunikation

		EK-03_2023		Die Integritätssicherung bei ausgehenden Nachrichten muss inhaltliche Änderungen beim Empfang erkennen lassen.
 Die Authentizitätssicherung muss eindeutig auf den tatsächlichen Absender verweisen.		Beim Versand ist darauf zu achten - dass es dem Empfänger - so gut es nach dem Stand der Technik möglich ist - Veränderungen an der Nachricht zu erkennen. Dabei soll ein so hoher Nachrichten-Schutz erreicht werden - wie es das Medium (der Kanal) hergibt.
 
	Technische Interpretation:


	 Der Versand von R+V Nachrichten muss dem Empfänger die Möglichkeit zur Überprüfung des Versenders nach Stand der Technik (z.B. durch DNSSEC, DKIM, DANE) ermöglichen.
	 
		Nachrichten müssen bei Transport vor Veränderung geschützt sein (Transport-Verschlüsselung vgl. NET_19_2023 ).
	
	 Nachrichtenkanäle müssen durch technische Maßnahmen nach Stand der Technik gegen missbräuchliche Verwendung geschützt sein (Anti-Spam-Maßnahmen).
	 Ist ein Schutz des Kanals nicht möglich, müssen technische Maßnahmen nach Stand der Technik am Ein- oder Austrittspunkt wirksam sein (Virenscanner, Spam-Filter,...).
	 Derartige Maßnahmen sind zwingend beim Übergang der Nachricht in den Zuständigkeits-/Verantwortungsbereich der R+V erforderlich.
		Grundschutz		Elektronische Kommunikation		Elektronische Kommunikation

		EK-05_2023		Vertraulichkeit, Integrität, Authentizität und Verbindlichkeit müssen beim Eingang mittels geeigneter technischer Maßnahmen nach Stand der Technik überprüft werden und die Ergebnisse transparent gemacht werden.		Elektronische Nachrichten - sei es per E-Mail, Teams, Skype, aber auch Faxe - sind leicht zu fälschen und die Inhalte werden oft missbraucht um in betrügerischer Absicht - Informationen zu erhalten oder auch einfach nur unerwünschte Inhalte zu übermitteln. Ob es wirklich der Absender ist - für den er sich ausgibt, der Inhalt der Nachricht wirklich korrekt ist und ob ggf. auch noch die Vertraulichkeit (z.b. Gesundheitsdaten) auf dem Weg gesichert wurden - ist so zu ermitteln, wie es für die Technologie aktuell bestens möglich ist (Stand der Technik).  Anschließend sollte es dem Endanwender so leicht wie möglich gemacht werden, die automatisiert ermittelten Ergebnisse anzuzeigen, um eine "menschliche" - zweite Meinung dazu - möglich zu machen.  Wenn es so offensichtlich falsch ist - dass ein Fehler quasi ausgeschlossen werden kann - darf eine Nachricht auch abgelehnt bzw. direkt vernichtet werden.
 
	Technische Interpretation:

 Jede eingehende elektronische Nachricht ist mittels technischer Maßnahmen

	 auf Integrität und Authentizität zu prüfen (z.b. DKIM, DANE)
	 Eine Nachricht des Absenders ist nur erlaubt, wenn die Nachrichtenherkunft vollständig und korrekt ermittelt wurde und liegt im Ermessen des Empfängers/muss vom erkannten Empfänger durchgeführt werden.
	 
		Anti-Phishing
		 
			Nachrichten, die erkannte oder vermutete Phishing-Versuche enthalten, dürfen nicht automatisch an den erkannten Empfänger weitergeleitet werden, sondern müssen für eine weitere Überprüfung in einen Quarantäneordner gespeichert werden oder durch eine andere  Technik zurückgehalten werden, um sie erneut prüfen zu können.
		
		 
			Anti-Spam
			 Nachrichten, die erkannten oder vermuteten Spam enthalten, müssen vor der Weiterleitung an den erkannten Empfänger mit einem entsprechenden Hinweis markiert werden oder direkt mit einer Fehlermeldung während der Verbindung abgewiesen werden. Das gilt auch für Phishing- und Malwareverdacht. Nur auf diese Weise kann im Falle eines false-Positives eine "Zugangsvermutung" verneint werden.
		
					 Info des über das Prüfungsergebnis und die durchgeführte Behandlung bei Nicht-Zustellung
					 .. Verweildauer in der Quarantäne
				
			
		Grundschutz		Elektronische Kommunikation		Elektronische Kommunikation

		EK-06_2023		Jede eingehende elektronische Nachricht ist mittels technischer Maßnahmen wirksam auf Schadcode zu prüfen.
 Nachrichten, die erkannten und vermuteten Schadcode enthalten, müssen abgelehnt oder zurückgehalten werden. Zurückgehaltene Nachrichten dürfen nur auf Antrag und nach intensiver Prüfung (nicht automatisch) an den erkannten Empfänger weitergeleitet oder weiter isoliert werden.		Jede(r) Datei (oder Inhalt) - egal wo sie herkommt - muss durch einen Virenscanner - und darf bei Schadcode-Verdacht nicht angenommen werden oder muss isoliert werden.
 Datei-Anhänge, Videos, Bilder und andere binäre Daten - sowie Daten die in der Folge verarbeitet werden können müssen durch eine Schadcode-Analyse (Virenscanner) geführt werden bevor sie zugänglich gemacht werden; Hierbei ist eine Serverbasierte Prüfung der Erkennung auf dem Client vorzuziehen.
 Bei einem Schadcode-Verdacht ist der Inhalt abzulehnen oder falls das nicht möglich ist - zu isolieren (vgl. SCS_05_2023
		Grundschutz		Elektronische Kommunikation		Elektronische Kommunikation

		IPC-06_2024		Alle Änderungsanträge (Change Requests) und Changes, sowie Incidents und Problems müssen im führenden Change-Management-Tool erfasst und den Vorgaben gemäß dokumentiert sein. 
 Im Rahmen des Security Incident Managements sind Verdachtsfälle hiervon ausgeschlossen.		Die verantwortliche Einheit des Prozesses <a href="https://aris.ruv.de/#default/item/c.process.RuV%20Publikation.WW1UAQKAEe0uZwBQVrJd_A.-1/~AbBbIm1vZGVsVmlld2VyUmVwb3J0cyJd">(C.7) IT-Change Enablement (ruv.de) legt das führende Change-Management-Werkzeug fest.		Grundschutz		Incident-, Problem- und Change-Management		Change-Management

		KRY-03_2023		Private Schlüssel sind immer streng vertraulich und vor unberechtigtem Zugriff streng geschützt aufzubewahren.		Die Ablage von privaten Schlüsseln kann z.B. sicher auf Hardware-Security-Module (HSM) Systemen erfolgen, die auch ein Schutz gegen physische Angriffe bieten. Es ist des weiteren darauf zu achten, dass nur zwingend berechtigte Nutzer Zugriff auf solche Systeme erhalten.		Grundschutz		Kryptographie		Schlüsselverwaltung

		KRY-04_2023		Bei der Übertragung von geheimen Schlüsselmaterial sind diese Geheimnisse ebenfalls kryptografisch bei der Übermittlung zu schützen.		Bei der Übermittlung von Schlüsselmaterial können z.B. TLS 1.2 oder höher / andere Verfahren zur Leitungsverschlüsselung genutzt werden.		Grundschutz		Kryptographie		Schlüsselübertragung

		KRY-05_2023		Bei der Verwendung von Zertifikaten haben die betroffenen IT-Assets die Vertrauenswürdigkeit des Zertifikats zu prüfen.		Die Vertrauenswürdigkeit eines PKI- Zertifikats ist mindestens in Bezug auf die folgenden Kriterien zu prüfen:
		 Übereinstimmung von DNS-Namen des IT-Assets mit Subject oder Subject Alternative Name im Zertifikat
		 Zertifikatskette bis zu einem vertrauenswürdigen Wurzelzertifikat (Root CA) 
		 Gültigkeitszeitraum des Zertifikats 
		 Sperrliste (Certificate Revocation List - CRL), OCSP, oder OCSP stapling
			Grundschutz		Kryptographie		Zertifikatsprüfung

		KRY-06_2023		Für administrative Tätigkeiten sind mindestens auf Übertragungsebene (Netzwerk) akzeptierte kryptografische Verfahren anzuwenden.
 Je nach Art der Tätigkeit kann die Verschlüsselung auch auf höheren Ebenen (Anwendungsebene) erfolgen.		Die Empfehlung für das kryptografische Protokoll TLS orientiert sich an den Empfehlungen des BSI in "BSI TR-02102-2 ("Kryptografische Verfahren: Empfehlungen und 
Schlüssellängen Teil 2 – Verwendung von Transport Layer Security (TLS)") ( https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.html ) .		Grundschutz		Kryptographie		Zertifikatsprüfung

		KRY-08_2023		Bei Einsatz symmetrischer und asymmetrischer (nicht zertifikatsbasierter) Verschlüsselungsverfahren ist regelmäßig (mindestens alle 3 Jahre) ein Tausch des Schlüsselmaterials vorzusehen.
 Das Verfahren ist zu dokumentieren.		Folgende Dinge sind auch symmetrische Verschlüsselung:

	 Java Key Store
	 Ansible Vault
	 .Zip Verschlüsselung (Achtung auf Einstellungen achten)
	 Hashicorp

 Fast alle gängigen Stores bieten solche Features an.
 Auch das Passwort das zum Schutz des Schlüsselmaterials genutzt wird muss ausgetauscht werden.		Grundschutz		Kryptographie		Verwaltung von Secrets

		KRY-13_2023		
	Die verarbeiteten Information Assets sind bei Übertragung und Speicherung permanent zu verschlüsseln.

 Die relevanten Information Assets sowie die gewählten Verschlüsselungstechniken sind zu dokumentieren		Dies gilt nur für Information Assets mit einem hohen oder sehr hohem Schutzbedarf.
 Diese sind bei Speicherung und jeder Form der Übertragung (nicht nur Übertragung per Netzwerk, sondern z.B. auch bei Transport via USB-Stick) zu verschlüsseln.
 Dabei kann auch nur der entsprechende Teil der Anwendung oder der Datenbank einer Verschlüsselungstechnik unterliegen.		Grundschutz		Kryptographie		Verschlüsselung von schutzbedürftigen Informationen

		KRY-17_2023		Jede Aktion an und mit einer CA und deren Ressourcen ist manipulationsgesichert und vollständig aufzuzeichnen (Nachvollziehbarkeit).				Erweiterter Schutz		Kryptographie		Zertifikatsverwaltung

		LZM-02_2023		Der fachlich Verantwortliche BISO hat sicherzustellen, dass eine Anwenderdokumentation erstellt wird.
         Der fachlich Verantwortliche (BISO) hat die Aktualisierung der Anwenderdokumentation sicherzustellen.
         Die Aktualität ist mindestens Jährlich zu verifizieren und zu Genehmigen. 		Bei der Anwenderdokumentation kann es sich z.B. um das Handbuch für die Anwender des Assets handeln oder um Vorgaben zur korrekten Nutzung des Assets.
         Die Vorgabe kann delegiert werden. Die Freigabe muss durch den BISO erfolgen. Die letzte Freigabe ist in der Änderungshistorie zu vermerken.
          		Grundschutz		IT-Lebenszyklusmanagement		Phase: Anforderungsspezifikation

		LZM-03_2023		Die Anforderung an die technische Systemdokumentation ist vom TISO auszugestalten und umzusetzen.
         Der technische Verantwortliche (TISO) hat die Aktualisierung der technischen Systemdokumentation sicherzustellen.
         Die Aktualität ist mindestens Jährlich zu verifizieren und zu Genehmigen. 		Die Vorgabe kann delegiert werden. Die Freigabe muss durch den TISO erfolgen. Die letzte Freigabe ist in der Änderungshistorie zu vermerken.
         Die Freigabe kann an den Governance & Security Officer delegiert werden.		Grundschutz		IT-Lebenszyklusmanagement		Phase: Anforderungsspezifikation

		NET-07_2023		Alle kommunizierenden IT-Assets müssen sich eindeutig identifizieren.		Bei dieser Vorgabe geht es im Gegensatz zu den Vorgaben aus dem SIST "Sichere Anmeldung“ um Geräte und technische Schnittstellen (z.B. Netzwerk-Geräte wie Switches, Router oder auch Laptops). Ziel der Vorgabe ist es, dass es keine Kommunikation mit unbekannten Geräten oder Schnittstellen geben darf.
         Kommunizierende IT-Assets  sind zb. Schnittstellen sowie Geräte und Verbindungen.
         Dies kann zb. mit Hilfe von technischen Benutzerkonten oder Zertifikaten umgesetzt werden.		Grundschutz		Netzwerk		Netz-Authentifizierung

		NET-11_2023		Systeme sind innerhalb des IT-Assets mindestens auf Basis der Anforderung zur Trennung von Entwicklungs-, Test- und Produktivumgebungen in unterschiedlichen Netzwerkzonen zu betreiben (Mikrosegmentierung/ Asset-Zonierung).
         Des Weiteren sollte aufgrund des Schutzbedarfs oder der Exponiertheit von Systemen weitere risikoorientierte Segmentierung auf Basis von Netzwerkzonen vorgenommen werden.
         Die Asset-Zonierung ist zu dokumentieren.		Eine Trennung der Netze kann auf Ebene der bekannten Betriebsumgebungen erfolgen (z.B. Entwicklung (TTEST), Test und Integration (STEST, RTEST), Produktion (PROD)).
         Weitere Zonierungen innerhalb des Assets sind risikoorientiert auszuwählen und zu dokumentieren.
         Es folgen Beispiele für mögliche Zonierungen innerhalb eines Assets: Trennung von Datenbank und App-Server, Entwickler und Management-Zonen, Deployment-Zonen, Gateway-Zonen.		Grundschutz		Netzwerk		Netzwerk & Zonen

		NET-19_2023		Alle Netzwerk-Kommunikation muss verschlüsselt nach Stand der Technik erfolgen.		Bei der Kommunikation sind verschlüsselte Protokolle zu nutzen z.B.
        
           HTTPS
           LDAPS
           SSH
           SFTP
        		Grundschutz		Netzwerk

		NET-20_2023		Das Kommunikations-Profil und eine Architektur-Übersicht sind in der Anwendungsspezifischen Sicherheitsdokumentation vollständig hinterlegt.		Alle für das IT-Asset notwendigen Kommunikationsbeziehungen (z. B. Firewall-Regeln, Proxy-Regeln, DNS-Verweise, NATs, VPN-Tunnel) sind in der Anwendungsspezifischen Sicherheitsdokumentation beschrieben.		Grundschutz		Netzwerk		Asset-Schnittstellen

		NET-23_2024		Wenn das IT-Asset Zugriffe auf Netzwerke oder Services durch Regeln steuert, sind die Regeln und Prozesse so auszugestalten und zu dokumentieren:

 dass es möglich ist  

 die Regeln sind nach dem Minimalprinzip zu gestalten.
 die Anforderungen/Regeln sind eindeutig auf einen Eigentümer zurückzuführen.
 die Gültigkeit der Regel durch einen Prozess zu erneuern.
 Abhängig vom Risiko-Umfang der Regel eine gestufte Freigabe von mehreren Personen (vier Augen Prinzip)



  

 Diese Regeln werden in einem zu definierenden Turnus überprüft (rezertifiziert) und müssen mittels Soll Ist Vergleich unter Zuhilfenahme des Kommunikationsprofils abgeglichen werden. Kritische oder wichtige IT-Assets (kwITA) werden alle 6 Monate überprüft. Ansonsten findet die Überprüfung jährlich statt.
		Beispiele für Netzwerke und Services, für die Regeln und Prozesse eingeführt werden müssen:
 Bsp.  Firewall, Proxy,  Reverse-Proxy, WAF, Load-Balancer, API-Gateway, XML-Validierer etc.
 Bei Regeln die erstellt werden, ist immer der fachliche Zweck / Geschäftsprozess zu benennen, so dass bei Wegfall von Geschäftsprozessen ein Entfernen der Regeln möglich ist.
 Assets, die Zugriffe ermöglichen oder regelbasiert steuern, sind wichtige Elemente und Teil der "Security Gateways". Sie bedürfen einer Asset-spezifischen Ausprägung für einen Genehmigungs- und Rezertifizierungs-Workflow. 
  Unter den generellen Vorgaben der "minimalen" Berechtigungen sind die Anforderungen bedarfsgerecht auszugestalten.		Grundschutz		Netzwerk

		NET-26_2023		Die gleichzeitige Anbindung von IT-Assets in unterschiedliche Netzwerkzonen ist nicht zulässig.		Ausnahmen sind im Rahmen eines Prozesses mit ZI-PX-AN ART Arbeitsplatz und Netzwerk abzustimmen und zu dokumentieren. Die Vorgabe ist entsprechend auf "kompensierende Maßnahmen" zu dokumentieren.
         Aktuell abgestimmte Ausnahmen sind: Security Gateways, auf Hardwareebene getrennte Management-Interfaces (z.B. HP iLO), sowie abgestimmte und geprüfte Virtualisierungshosts.		Grundschutz		Netzwerk		Asset-Kommunikation

		NET-27_2023		In Datacentern ist die DMZ und alle darin betriebenen IT-Assets physisch vom internen Netz separiert (strikte Hardwaretrennung auf allen Ebenen).				Grundschutz		Netzwerk		Asset-Kommunikation

		PAM-02_2024		Das Asset ist an das zentrale Privilege Access Management-(PAM) Standardverfahren anzubinden.		Der Punkt ist auf kompensierende Kontrolle zu stellen - wenn die Maßnahmen aus der Prozessvorlage/ Regelungshandbuch/ Verfahrensdokumentation ...eingehalten werden.		Grundschutz		Privileged Access Management		Privilegierte Zugriffsrechte

		PAM-03_2024		Für privilegierte Tätigkeiten sind gesonderte Benutzerkonten einzurichten. Diese Kennungen sind logisch von normalen Benutzerkonten zu trennen.		Die logische Trennung der Kennungen erfolgt bspw. durch verschiedene Namenskreise.
 Dabei sind die bestehenden Benutzerkonten (Beispielsweise: dv-, gv- Konten zu verwenden) zu verwenden.		Grundschutz		Privileged Access Management		Privilegierte Zugriffsrechte - Accounts

		PAM-04_2024		Privilegierte Benutzerkonten/ Accounts und Berechtigungen sind im Berechtigungskonzept zu dokumentieren und im zentralen Benutzermanagement-Werkzeug (IAM) zu kennzeichnen.				Grundschutz		Privileged Access Management		Privilegierte Zugriffsrechte - Accounts

		PAM-05_2024		Die Notwendigkeit der Vergabe privilegierter Berechtigungen oder privilegierter Benutzerkonten wird nachvollziehbar dokumentiert.		Bei AccountVergabe wird eine Begründung für die Nutzung des privilegierten Accounts angegeben und nachvollziehbar dokumentiert.		Grundschutz		Privileged Access Management		Privilegierte Zugriffsrechte - Accounts

		PAM-07_2024		Die Verwendung privilegierter Benutzerkonten wird zusätzlich risikoorientiert manipulationssicher erweitert protokolliert und anlassbezogen durch unabhängige Dritte überprüft.		Privilegierte Berechtigungen gehen mit weitgehenden Rechten einher und sind unter anderem in der Lage herkömmliche Kontrollmechanismen, wie bspw. technische LogProtokolle, außer Kraft zu setzen.
 Die zentrale PAM-Software stellt anhand von zusätzlichen Sitzungsaufzeichnungen von privilegierten Zugriffen auf Systemen eine risikoorientierte Protokollierung in der ITUmgebung sicher. Über die automatisch startende Sitzungsaufzeichnung bei Verbindung mit dem Zielsystem, ist der Benutzer anhand einer Anzeige zu informieren.
 Alle erstellten Sitzungsaufzeichnungen werden in einem manipulationssicheren Safe (Verwendung einer kryptographischen Speicherung nach dem Stand der Technik) geschützt.		Grundschutz		Privileged Access Management		Privilegierte Zugriffsrechte - Accounts

		SA-01_2023		Bei jeder Nutzung eines IT-Assets der R+V muss der Benutzer eindeutig identifiziert werden.		Dies geschieht in der Regel über seine Benutzerkennung.		Grundschutz		Sichere Anmeldung		Authentifizierung|Sichere Anmeldung von Endkunden

		SA-02_2023		Bei jeder Nutzung eines IT-Assets der R+V muss der Benutzer authentifiziert werden.
 Die Auswahl der Authentifizierungsmechanismen muss dem Nutzerkreis und dem Schutzbedarf der verarbeiteten Information Assets gerecht werden.
 Die verwendeten Verfahren sind begründet zu dokumentieren.
 Authentifizierungsmechanismen müssen mindestens dem Stand der Technik entsprechen.		Die Anforderungen aus ITGrundschutz ORP.4.M13 / ("Geeignete Auswahl von Authentifikationsmechanismen")stellen dabei eine Quelle des Stands der Technik dar.		Grundschutz		Sichere Anmeldung		Authentifizierung

		SA-03_2023		Greifen Endkunden auf vertrauliche Daten zu, so haben sie sich im Vorfeld zu authentifizieren.
 Die Auswahl der Authentifizierungsmechanismen muss dem Nutzerkreis und dem Schutzbedarf der verarbeiteten Information Assets gerecht werden.
 Die verwendeten Verfahren sind begründet zu dokumentieren.
 Authentifizierungsmechanismen müssen dem Stand der Technik entsprechen.		Die Anforderungen aus  ITGrundschutz ORP.4.M13 / ("Geeignete Auswahl von Authentifikationsmechanismen") ( https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungshinweise_2021/Umsetzungshinweis_zum_Baustein_ORP_4_Identitaets_und_Berechtigungsmanagement.pdf?__blob=publicationFile&v=4 ) stellen dabei eine Quelle des Stands der Technik dar.
 Dringende Empfehlung: 
Endbenutzern sollte eine Möglichkeit für eine MultiFaktorAuthentifizierung gegeben werden.		Grundschutz		Sichere Anmeldung		Sichere Anmeldung von Endkunden

		SA-05_2023		Die Anmeldung an IT-Assets mit privilegierten Benutzerkonten muss durch eine Multi-Faktor-Authentifizierung abgesichert werden.		Die reine Anmeldung mit Benutzername und Passwort erweist sich regelmäßig als unzureichend. Schlechte Passwörter, wiederverwendete Passwörter und unzureichend gesicherte Passwortdatenbanken führen dazu, dass ein Zugriff auf Schützenswerte Daten dennoch möglich ist.
 Privilegierte Benutzerkonten werden deshalb durch eine Anmeldung mit mindestens zwei unabhängigen Faktoren abgesichert.
 Die vorgelagerte Anmeldung an einem PAM (Privileged Access Management) System mit einer Multi-Faktor Authentifizierung ist hinreichend um die Anforderung umzusetzen.		Erweiterter Schutz		Sichere Anmeldung		Authentifizierung

		SA-06_2023		Externe Zugänge zu IT-Assets sind durch eine Multi-Faktor-Authentifizierung abzusichern.		Logins von Endkunden sind nicht als externe Zugänge zu verstehen.
 Als externe Zugriffe zählen z.B. Fernwartungszugriffe von externen Dienstleistern, aber auch der Zugriff von Maklern.
 Für den externen Zugriff auf das Netzwerk der Organisation ist eine erfolgreiche Autorisierung und Authentifizierung notwendig. Bei Remote Access Verbindungen aus dem Internet (öffentliche Netzwerke) ist eine MultiFaktorAuthentifizierung zu verwenden.		Grundschutz		Sichere Anmeldung		Authentifizierung

		SA-07_2023		Bei einer Authentifizierung mittels Benutzername und Passwort/PIN bzw. Token/PIN muss ein Schutz vor Brute-Force Angriffen umgesetzt sein.
 Es ist zu definieren und dokumentieren nach wie vielen fehlerhaften Anmeldeversuchen Konten gesperrt werden und wie lange diese Sperre andauert.		Angreifer können durch wiederholtes Ausprobieren Passwörter erraten. Um die Sicherheit zu erhöhen ist es daher üblich unbegrenztes Ausprobieren zu unterbinden.
 Diese Vorgabe gilt auch für die Authentifizierung von Endkunden.		Erweiterter Schutz		Sichere Anmeldung		Authentifizierung|Sichere Anmeldung von Endkunden

		SA-08_2023		Authentifizierungsdaten dürfen nicht im Klartext gespeichert werden. 
 Dies gilt auch für die Authentifizierungsdaten von technischen Benutzern.		Authentifizierungsdaten wie Passwörter, PIN, Zertifikate, private Schlüssel usw. müssen so behandelt werden, dass sie nicht ohne weiteres gestohlen oder verloren werden können.
 Benutzerkennungen gelten nicht als Authentifizierungsdaten.
 Diese Vorgabe gilt auch für die Authentifizierung von Endkunden.
 Müssen Daten zur automatischen (bspw. skriptgesteuerten) Anmeldung an einem IT-Asset gespeichert werden, so sind diese nach dem Stand der Technik zu schützen. (Siehe KRY_13_2023)		Grundschutz		Sichere Anmeldung		Authentifizierungsdaten|Sichere Anmeldung von Endkunden

		SA-09_2023		Authentifizierungsdaten müssen kryptographisch gesichert übertragen werden. Die Authentifizierungsdaten müssen entweder auf Transportebene (z.B. mittels TLS) oder durch Verschlüsselung der Daten vor dem Transport geschützt werden, so dass keine Übertragung im "Klartext" erfolgt.		Authentifizierungsdaten wie Passwörter, PIN, Zertifikate, private Schlüssel usw. müssen so behandelt werden, dass sie nicht ohne weiteres gestohlen oder verloren werden können.
 Benutzerkennungen gelten nicht als Authentifizierungsdaten.
 Diese Vorgabe gilt auch für die Authentifizierung von Endkunden.		Grundschutz		Sichere Anmeldung		Authentifizierungsdaten|Sichere Anmeldung von Endkunden

		SA-10_2023		Ein Passwort muss mindestens 12 Stellen lang sein. Die Passwortlänge und -komplexität sind in jedem Fall an die Nutzungsdauer und den Stand der Technik anzupassen.		Ist ein Passwort von 12 Stellen technisch nicht möglich, ist Passwortrotation eine kompensierende Maßnahme.
 Endkunden sind von dieser Vorgabe ausgenommen.
 Dringende Empfehlung: 
Für technische Benutzer sollte auf die Verwendung von Passwörtern - zugunsten von passwortlosen Verfahren zb. Zertifikats- oder Tokenbasierten Authentisierungs-Verfahren - verzichtet werden. Alternativ kann ein Secrets-Management mit Passwort-Rotation verwendet werden. 
Die Erfahrung zeigt das Passwörter für technische Benutzer nicht häufig genug gewechselt werden. (Stichwort Mitarbeiterwechsel)		Grundschutz		Sichere Anmeldung		Passwörter

		SA-11_2023		Das Passwort muss aus Groß- und Kleinbuchstaben sowie Ziffern und wenn möglich Sonderzeichen bestehen..		Passwörter dürfen nicht leicht zu erraten sein.
 Kann eine hinreichend hohe Entropie der Passwörter nachgewiesen werden, kann diese Vorgabe auf "Umgesetzt mit kompensierender Maßnahme" gesetzt werden und muss nicht erzwungen werden.
 Endkunden sind von dieser Vorgabe ausgenommen.		Grundschutz		Sichere Anmeldung		Passwörter

		SA-14_2023		Vor einer Passwortrücksetzung muss der betroffene Benutzer erneut identifiziert werden.		Diese Vorgabe gilt auch für die Authentifizierung von Endkunden.		Grundschutz		Sichere Anmeldung		Passwörter|Sichere Anmeldung von Endkunden

		SA-15_2023		Nach einer Passwortrücksetzung muss der Benutzer das Passwort nach der ersten Anmeldung ändern. Das IT-Asset muss die Änderung sicherstellen.				Grundschutz		Sichere Anmeldung		Passwörter

		SA-16_2023		Voreingestellte Passwörter (Standardpasswörter) müssen bei der erstmaligen Inbetriebnahme eines IT-Assets unverzüglich geändert werden.				Grundschutz		Sichere Anmeldung		Passwörter

		SA-19_2023		Benutzerkonten mit privilegierten Berechtigungen müssen genau einer natürlichen Person zugeordnet sein		Ein NPU mit interaktiver Anmeldung die verletzt die Vorgabe, da er nicht genau einer natürlichen Person zugeordnet werden kann.  
Ein technischer User ohne interaktive Anmeldung ist aber schon genau einer natürlichen Person zugeordnet (nämlich dem Eigentümer) und verletzt somit nicht die Vorgabe.		Grundschutz		Sichere Anmeldung		Benutzerkennungen und - konten

		SA-20_2023		Jede Anwendung muss einen eigenen technischen Benutzer verwenden. Die Wiederverwendung von technischen Benutzern in unterschiedlichen Anwendungen ist nicht erlaubt.				Erweiterter Schutz		Sichere Anmeldung		Benutzerkennungen und - konten

		SA-23_2023		Es muss ein zentraler Verzeichnisdienst für die Benutzerkennungen und -konten verwendet werden.
 Der Verzeichnisdienst ist im Sicherheitskonzept zu dokumentieren.		Bestehende Verzeichnisdienste sind zum Beispiel IdentityIQ, RACF, Web-LDAP, oder Active Directory.
 Die Nutzung von lokalen Benutzerkonten, die nicht aus dem zentralen Verzeichnisdienst stammen (z.B. lokaler Admin) führt zur Nichtumsetzung der Anforderung.
 Das selbe gilt für die Nutzung von Berechtigungsgruppen, die nicht aus dem zentralen Verzeichnisdienst stammen.		Erweiterter Schutz		Sichere Anmeldung		Benutzerkennungen und - konten|Sichere Anmeldung von Endkunden

		SA-24_2023		Ist den Betreibern des IT-Assets eine Kompromittierung von Endbenutzerkonten bekannt, so sind die betroffenen Benutzer umgehend zu informieren.
 Das hierfür implementierte Verfahren ist zu dokumentieren.				Grundschutz		Sichere Anmeldung		Sichere Anmeldung von Endkunden

		SCS-01_2023		Für das Asset muss ein Schadcode-Schutz betrieben und auf dem aktuellen Stand gehalten werden.
 Die getroffenen Schadcode-Schutzmaßnahmen sind in der Sicherheitsdokumentation zu beschreiben.		Virenscanner sind zum Beispiel eine Lösung im Schadcode-Schutz.
 Es ist aber auch möglich, ein unveränderbares Image, das vor dem Deployment gescannt wird oder andere Schutzmaßnahmen zu ergreifen um das Asset vor Schadecode zu bewahren.
 Wenn keine andere Schadcodeschutz-Lösung eingesetzt wird - wird ein laufender Virenschutz erwartet.		Grundschutz		Schadcodeschutz

		SCS-05_2023		Eingehende Daten aus Netzwerken außerhalb der Organisation müssen unabhängig von der clientseitigen Schadcodeschutzsoftware durch zusätzliche Maßnahmen auf Schadsoftware geprüft werden.		Eingehende Daten - insbesondere Dateien – sind Informationen, die über öffentliche Netzwerke/Quellen empfangen 
werden (E-Mailanhänge, Downloads, Inhalte von Websites).
 Diese Richtlinie kann durch den Aufruf einer Schadcodeschutz-Schnittstelle (z. B. ICAP) erfüllt werden. Alle Datei-Schnittstellen sind über einen Schadcodeschutz-scanner zu führen. 
 In einfacher Sprache: 
Eingehende Daten können auf verschiedenen Wegen Schadcode transportieren, damit diese so früh wie möglich erkannt wird - quasi bevor sie überhaupt innerhalb des Firmennetzwerkes gespeichert wird - muss diese auf dem Weg geprüft werden.		Grundschutz		Schadcodeschutz

		SCS-07_2023		Die Verfügbarkeit und die Reaktion auf Schadcode-Meldungen des Schadcode-Schutzes müssen für Dritte überprüfbar in der anwendungsspezifische Sicherheitsdokumentation geregelt sein.		Dazu gehören u.a. :

 die Auswertung sicherheitsrelevanter Schadcode-Meldungen und Ereignisse des jeweiligen Schadcodeschutzproduktes
 die Schadcode-Berichtserstellung,
 die Koordination und Anwendung von Maßnahmen.		Grundschutz		Schadcodeschutz

		SCS-08_2023		R+V-Systeme, für die kein vollständiger, von R+V verantworteter Schadcodeschutz wirksam ist, müssen isoliert betrieben werden.		Isoliert bedeutet, dass die Systeme für das R+V Netzwerk so zu behandeln sind als ob sie nicht zur R+V gehören würden. 
Sie sind komplett vom Rest der R+V Assets zu trennen.		Grundschutz		Schadcodeschutz

		SCS-11_2023		Die Systeme müssen mit einem Soll-Ist-Abgleich auf ungenehmigte Dateien und Software regelmäßig überprüft werden. Bei unerwünschten Unterschieden müssen umgehend Gegenmaßnahmen eingeleitet werden.		Diese Vorgabe führt zu einer "Allow-List" an Dateien, die zu einem Asset bekannt sind.  
Die vorhandenen Dateien müssen regelmäßig gegen die Liste abgeglichen werden und bei Differenzen muss entweder die Allow-List ergänzt oder Gegenmaßnahmen eingeleitet werden.  
Der Abgleich kann von außen oder durch einen Selbst-Check des Systems erfolgen.  
Für die Definition der "Allow-Liste" ist der TISO verantwortlich. 
Risiko-Orientiert kann diese Vorgabe innerhalb des Assets auch nur für besonders kritische Komponenten / Datei-Pfade umgesetzt werden. Die Entscheidung ist in der Sicherheits-dokumentation zu begründen. 
Beispielhaft kann auch ein unveränderbares Image verwendet werden.		Grundschutz		Schadcodeschutz

		SV-01_2023		Alle Serversysteme werden in einem Rechenzentrum bzw. einem speziell dafür vorgesehenen Raum mit angemessener Zutrittskontrolle betrieben. Ein anonymer Zutritt ist nicht zulässig.		Bei einem Serversystem handelt es sich um eine technische Anlage zur Informationsverarbeitung, die Daten und/oder Anwendungen für den Zugriff durch andere IT-Systeme zur Verfügung stellt.
 In der R+V kommen derzeit für Serversysteme im Wesentlichen die Betriebssysteme Microsoft Windows Server, Linux sowie z/OS zum Einsatz.
 Die Sicherheitsvorgaben gelten auch für virtualisierte Serversysteme sowie die erforderliche Virtualisierungsinfrastruktur zur Bereitstellung virtualisierter Client- bzw. Serversysteme und für die Anwendungsvirtualisierung.		Grundschutz		Serversysteme		SV-3.1 Allgemeine Anforderungen

		SV-02_2023		Die Zeitgebung (Uhrzeit) des IT-Assets ist mit einem definierten, einheitlichen Zeitserver zu synchronisieren. Dabei erfolgt eine Plausibilitätsprüfung der zu übernehmenden Zeitinformation.		Server-Systeme im Eigenbetrieb müssen die von der R+V bereitgestellten Zeitserver zu nutzen.
 Die Plausibilitätsprüfung kann bei der Anbindung des Zeitserver und mittels Zertifikatsabgleich des anzubinden Zeitservers erfolgen.		Grundschutz		Serversysteme		SV-3.1 Allgemeine Anforderungen

		SV-03_2023		Das Monitoring muss ein geeignetes Kapazitätsmanagement aufweisen, um frühzeitig auf einen Ressourcenmangel reagieren zu können.				Grundschutz		Serversysteme		SV-3.2 Installation und Inbetriebnahme

		SV-04_2023		Ein Serversystem muss in ein geeignetes Systemüberwachungs- und Monitoringkonzept eingebunden werden. Der Systemzustand sowie die Funktionsfähigkeit des Servers und der darauf laufenden Dienste müssen laufend überwacht werden.				Grundschutz		Serversysteme		SV-3.2 Installation und Inbetriebnahme

		SV-07_2023		Zugriffe auf Serversysteme für Externe (ohne R+V Account) z.B. für Wartungszwecke werden nur zeitlich limitiert eingerichtet und deren Nutzung wird dokumentiert.		Externe im Sinne dieser Anforderung sind Externe Vertragspartner oder Lieferanten, die im Zuge ihrer Liefer- und Supportverpflichtung Wartung an Systemen vornehmen müssen.
 Wartungszugänge können z.B. im Regelbetrieb gesperrte Ports sein die für den Zugriff einer Externen Wartung entsperrt werden.
 Wartungszugänge können auch VPN Verbindungen zur Wartung sein, die dann nur im Falle einer vorliegenden Wartung freigeschaltet werden sollen.		Erweiterter Schutz		Serversysteme		SV-3.3 Anforderungen an den Betrieb

		SV-08_2023		Zugriffe, die die sicherheitsrelevante Konfiguration eines Serversystems verändern, werden nur von privilegierten Benutzerkonten ausgeführt.		Als sicherheitsrelevante Konfiguration gelten mindestens die folgenden Eingriffe:
 Sperrung und Entsperrung von Benutzerkennungen
 Aktivierung, Deaktivierung oder Änderung der Protokollierungsfunktion
 Anlegen, Ändern, Löschen von Benutzern und Rollen
 Zuweisen oder Entziehen von Rollen bzw. Berechtigungen
 Änderung der Berechtigung (z.B. Benutzer- oder Gruppenrechte)
 Änderungen an sicherheitsrelevanten Konfigurationsdaten, sofern diese im Rahmen von Anwendungsberechtigungen änderbar sind
 Explizit vom IT-Asset als Security Event klassifizierte Ereignisse
 Privilegierte Benutzerkonten sind z.B.:
 Administrative Konten für Server
 Domänen-Admins
 Global-Admins		Grundschutz		Serversysteme		SV-3.3 Anforderungen an den Betrieb

		TF-02_2023		Es muss ein Testplan erstellt und dokumentiert werden, der entsprechend dem Schutzbedarf des Objekts angemessene, regelmäßige Tests sicherstellt.		Bei der stufenweisen Produktionseinführung von IT-Assets muss das Testvorgehen so definiert werden, so dass es für alle Einführungsstufen anwendbar ist.		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-03_2023		Alle Test-Ergebnisse müssen dokumentiert werden.
         Es muss eine Testdokumentation für das betroffene Testobjekt erstellt werden, die Details über die durchzuführenden Tests und deren Ergebnisse enthält.		Eine Testdokumentation muss mindestens folgende Punkte enthalten:
        
           Testfallbeschreibung,
           Dokumentation der zugrunde gelegten Parametrisierung des Testfalls,
           Testdaten und Kriterien, 
           erwartetes Testergebnis,
           erzieltes Testergebnis,
           aus den Tests abgeleitete Maßnahmen und 
           sofern eine CI/CD Pipeline verwendet wird, müssen angemessene automatisierte Tests implementiert werden, bevor eine Anwendung oder Service auf Produktion gelangt.
        		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-05_2023		Im Rahmen von Tests muss geprüft werden, ob Maßnahmen zur Sicherstellung oder Wiederherstellung der Schutzziele Vertraulichkeit, Verfügbarkeit, Integrität oder Authentizität wirksam sind.		Im Rahmen der Sicherheitstests müssen zusätzlich zu den fachlich erwarteten Eingaben auch beliebige Eingaben bewertet werden, die zu einem oder mehreren der folgenden Verhaltensweisen des Testobjekts führen können:
        
           Störung des Ablaufs innerhalb des Objektes selbst oder anderer Objekte im Sinne des Schutzziels Verfügbarkeit.
           Abruf von Daten, ohne die entsprechende Berechtigung dazu zu haben (Vertraulichkeit).
           Manipulation von Daten (Integrität).
           Beeinträchtigung der Echtheit oder Vertrauenswürdigkeit der Daten (Authentizität).
        		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-06_2023		Das IT-Asset muss vor seiner Übernahme in den Betrieb einem Abnahmetest unterzogen werden. 
 Die Abnahmetestfälle und ihre erfolgreiche Durchführung müssen für einen Dritten nachvollziehbar dokumentiert werden.  Testumgebungen zur Durchführung der Abnahmetests müssen für den Test den wesentlichen Aspekten der Produktionsumgebung entsprechen.
 Soweit Änderungen an IT-Systemen automatisiert von Dritten durchgeführt werden und nicht vor Inbetriebnahme im Unternehmen getestet werden können, muss sich das Unternehmen regelmäßig davon überzeugen, dass bei diesem Dritten die notwendigen Tests vorab durchgeführt werden.		Die Abnahme bedeutet, dass die Anforderungen inkl. Sicherheitstests erfolgreich umgesetzt wurden. 
         Soweit Änderungen an IT-Systemen automatisiert von Dritten durchgeführt werden und nicht vor Inbetriebnahme im Unternehmen getestet werden können, muss sich das Unternehmen regelmäßig davon überzeugen, dass bei diesem Dritten die notwendigen Tests vorab durchgeführt werden.
         Diese Anforderungen gelten grundsätzlich auch bei wesentlichen Veränderungen der IT-Systeme.		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-07_2023		Entwicklungs-, Test- und Produktivumgebungen von IT-Assets sind voneinander zu trennen.

Die Vorgabe aus dem SIST "Netzwerk" - NET_11_2023 ist hierbei zu berücksichtigen.		Die Trennung der Umgebungen kann logisch oder physisch erfolgen. Dabei ist risikoorientiert festzulegen, bis auf welche Ebene die Trennung umzusetzen ist (Anwendungen, Middleware/ Virtualisierung, Datenbankmanagementsystem, Betriebssystem, Netzwerk-/ Storage-Management).		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-08_2023		Besteht ein IT-Asset aus mehreren Komponenten, müssen alle Komponenten den Tests unterzogen werden.		Im Bereich der Software-Entwicklung bestehen Anwendungen und Tools meist aus den Komponenten
        
           selbst entwickelter Code,
           Bibliotheken von Dritten, sehr häufig auch Open-Source-Komponenten*.
        
         Alle o.g. Komponenten können Schwachstellen enthalten, im Falle von Bibliotheken bieten die Hersteller Patches an, um diese Schwachstellen zu beseitigen.
         Weiterhin sind Abhängigkeiten von IT-Assets untereinander im Rahmen von Tests grundsätzlich zu berücksichtigen. 
         *Hiervon ausgenommen sind Open-Source-Komponenten mit einem Support-Vertrag (z. B. Red Hat Linux).		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-10_2023		Eine dynamische Codeanalyse (DAST) muss verwendet werden, wenn das IT-Asset Daten aus externen Schnittstellen bezieht.		Dabei müssen mindestens folgende Prüfungen durchgeführt werden:
        
           Wirksamkeit der Eingabevalidierung
           Wirksamkeit der Ausgabefilterung
           Wirksamkeit der Authentifizierung
           Wirksamkeit der Autorisierung
        
         Eine externe Schnittstelle ist eine Schnittstelle zu etwas, das kein IT-Asset der R+V ist (egal ob intern oder extern gehostet).		Erweiterter Schutz		Regulatorische Tests vor Inbetriebnahme

		TF-11_2023		Werden im Entwicklungs- und Testumfeld (inkl. Integration) Produktionsdaten (unabhängig vom Alter der Daten) verwendet, so müssen diese risikoorientiert auf Basis der Vertraulichkeitsanforderungen nicht-wiederherstellbar pseudonymisiert oder anonymisiert werden.  Produktionsdaten, bei denen es sich um Information-Assets mit hoher oder sehr hoher Vertraulichkeit oder um personenbezogene Daten handelt, müssen vor der Verwendung im Entwicklungs- und Testumfeld (inkl. Integration) immer nicht-wiederherstellbar pseudonymisiert oder anonymisiert werden.  Bei entsprechenden gesetzlichen oder regulatorischen Vorgaben (insb. Datenschutz z. B. personenbezogene Daten) muss auf Produktionsdaten im Testumfeld verzichtet werden.  Die Verwendung von synthetisch erstellten Testdaten sollte, bei angemessenem Aufwand, immer bevorzugt werden.		Ein Liste aller Information-Assets mit Schutzbedarf ist hier zu finden: Information-Assets ( https://alfabet.ruv.de/Alfabet/Application.aspx?alfa_param=VSQe0Gdeyi9POHnehBgxag%2BsvnnJ9xFWBd%2BdXjpqC%2B3DMQ%2BBCt2tfM%2BXgqpx0cOc8facIHpeGyzPSKyXRb%2B4vw%3D%3D ) 		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-12_2023		Werden im Entwicklungs- und Testumfeld (inkl. Integration) Produktionsdaten  (unabhängig vom Alter der Daten) verwendet, so sind diese risikoorientiert auf Basis der Vertraulichkeitsanforderungen zu pseudonymisieren oder anonymisieren.
         Die Vorgabe TF-11_2023 hat immer Vorrang vor dieser Vorgabe. 				Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-13_2023		Bei Änderungen an IT-Assets müssen die mit den IT-Assets verbundenen ODV-Anwendungen im Rahmen eines geregelten Prozesses risikoorientiert getestet werden, um negative Auswirkungen auf die Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität der Anwendung auszuschließen. 
         Etwaige negative Auswirkungen sind an den Business Information Security Officer (BISO) zu berichten.		Negative Auswirkungen sind insbesondere bei Veränderungen an Datenbankmanagementsystemen und Betriebssystemen zu berücksichtigen.		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		TF-14_2023		Bei der Paketierung von Komponenten eines IT-Assets werden Änderungen auf ein 
notwendiges Minimum beschränkt und im Rahmen formaler Prozesse nachvollziehbar dokumentiert. 
Paketierte Komponenten werden getestet.		Dies bedeutet, dass Änderungen bei vom Hersteller bereitgestellten Software-Paketen (z. B. Patches) auf ein Minimum beschränkt werden sollten.
         Muss ein Software-Paket angepasst werden, dann sind die  folgenden Punkte zu beachten:
        
           Funktionsfähigkeit der vom Hersteller vorgesehen Kontrollen und Integritätsprozesse,
           Notwendigkeiten einer Freigabe/ Genehmigung des Herstellers,
           Kompatibilität mit anderen eingesetzten ODV-Anwendungen,
           Möglichkeiten, die erforderlichen Änderungen als Standard-Paket vom Hersteller zu erhalten.
        		Grundschutz		Regulatorische Tests vor Inbetriebnahme

		ÜP-01_2023		Auf dem Asset ist ein Logging zu aktivieren.
  		Die Ereignisprotokollierung sollte die folgenden Punkte beinhalten, falls technisch verfügbar:

  Aktivierung, Deaktivierung oder Änderung der Protokollierungsfunktion
 Änderungen an sicherheitsrelevanten Konfigurationsdaten, sofern diese im Rahmen von Anwendungsberechtigungen änderbar sind
 Explizit vom IT-Asset als Security Event klassifizierte Ereignisse
 Zugriffe auf Tabellen und Datenfelder einer Datenbank für privilegierte Benutzerkonten
		Grundschutz		Überwachung und Protokollierung		Inhalt von Sicherheitslogs

		ÜP-02_2023		Die folgenden Ereignisse, falls technisch verfügbar, sind für alle Benutzerkonten zu protokollieren:

 Erfolgreiche und fehlgeschlagene Anmeldungen sowie Abmeldungen aller Nutzer (einschließlich administrativer und technischer Nutzer)
 Passwortrücksetzungen
 Sperrung und Entsperrung von Benutzerkennungen
 Anlegen, Ändern, Löschen von Benutzern und Rollen
 Zuweisen oder Entziehen von Rollen bzw. Berechtigungen
 Änderung der Berechtigung (z.B. Benutzer-oder Gruppenrechte)
 Änderung der Berechtigung (z.B. Benutzer-oder Gruppenrechte)
				Grundschutz		Überwachung und Protokollierung		Inhalt von Sicherheitslogs

		ÜP-03_2023		Zugriffe, die die sicherheitsrelevante Konfiguration des IT-Assets verändern, werden nur von administrativen Benutzerkonten ausgeführt. Die Änderungen werden protokolliert.		Als sicherheitsrelevante Konfiguration gelten mindestens die folgenden Eingriffe:
        
           Sperrung und Entsperrung von Benutzerkennungen
           Aktivierung, Deaktivierung oder Änderung der Protokollierungsfunktion
           Anlegen, Ändern, Löschen von Benutzern und Rollen
           Zuweisen oder Entziehen von Rollen bzw. Berechtigungen
           Änderung der Berechtigung (z.B. Benutzer-oder Gruppenrechte)
           Änderungen an sicherheitsrelevanten Konfigurationsdaten, sofern diese im Rahmen von  Anwendungsberechtigungen änderbar sind
        		Grundschutz		Überwachung und Protokollierung		Inhalt von Sicherheitslogs

		ÜP-04_2023		Logs dürfen keine Passwörter oder fachlich vertrauliche Informationen beinhalten.		Die Verarbeitung von personenbezogenen Daten (z.B. Kunden- oder Beschäftigtendaten) in Sicherheitslogs ist nur zulässig, insoweit sie zur Erreichung des mit der Protokollierung verfolgten Zweckes erforderlich ist.		Grundschutz		Überwachung und Protokollierung		Inhalt von Sicherheitslogs

		ÜP-05_2023		Zeitangaben in Logdateien für produktive IT-Assets müssen eine synchronisierte Zeit verwenden, um die Nachvollziehbarkeit über mehrere Anwendungen und Systeme hinweg zu ermöglichen.		Synchronisierte Datums- und Zeitstempel können über die Nutzung eines NTP-Servers sichergestellt werden.		Grundschutz		Überwachung und Protokollierung		Grundlagen

		ÜP-06_2023		Sicherheitsrelevante Ereignisprotokolle beinhalten mindestens die folgenden Informationen:
         Synchronisierte Datums- und Zeitstempel
         Eindeutige Kennung der am Ereignis beteiligten Ressourcen (z.B. IP-Adresse, Hostname, Anwendungen, Nutzer, Daten)		Synchronisierte Datums- und Zeitstempel können über die Nutzung eines NTP-Servers sichergestellt werden.		Grundschutz		Überwachung und Protokollierung		Inhalt von Sicherheitslogs

		ÜP-07_2023		Die Logaufzeichnung muss auf einem produktiven IT-Asset zu jeder Zeit aktiv sein. Durch geeignetes Monitoring muss sichergestellt werden, dass in Problemfällen (d.h. Unterbrechung des Loggings) ein entsprechender Sicherheitsvorfall/ Incident gemeldet wird.		Sicherheitsrelevante Änderungen und Zustände von IT-Assets müssen jederzeit vollständig und integer an zentraler Stelle zur regelmäßigen Auswertung bereitgestellt werden.
 Die zentrale Stelle zur Ablage sämtlicher Log-Daten für selbst betriebene Systeme ist das Elastic System. (Hinweis: mit der Anbindung an Elastic sind die Punkte für die integere und zentrale Ablage als umgesetzt anzusehen. Die IT-Sicherheitsüberwachung ist jedoch nicht automatisch erfüllt, wenn man an Elastic angebunden ist.)
 Nur so ist es möglich, sicherheitskritische oder sicherheitsrelevante Situationen im Nachhinein nachvollziehen zu können und damit gesetzliche und regulatorische Vorgaben zum ordnungsgemäßen IT-Betrieb zu erfüllen.		Grundschutz		Überwachung und Protokollierung		Grundlagen

		ÜP-08_2023		Die vom IT-Asset erzeugten Logdaten müssen vor unberechtigtem Zugriff, Löschung und Änderung geschützt werden.		Sicherheitsrelevante Änderungen und Zustände von IT-Assets müssen jederzeit vollständig und integer an zentraler Stelle zur regelmäßigen Auswertung bereitgestellt werden.
 Die zentrale Stelle zur Ablage sämtlicher Log-Daten für selbst betriebene Systeme ist das Elastic System.  (Hinweis, mit der Anbindung an Elastic sind diese Punkte als umgesetzt anzusehen)
 Nur so ist es möglich, sicherheitskritische oder sicherheitsrelevante Situationen im Nachhinein nachvollziehen zu können und damit gesetzliche und regulatorische Vorgaben zum ordnungsgemäßen IT-Betrieb zu erfüllen.		Grundschutz		Überwachung und Protokollierung		Grundlagen

		ÜP-09_2023		Bei der Aufbewahrung sicherheitsrelevanter Log-Daten sind regulatorische Anforderungen und Fristen zu beachten.		Sicherheitsrelevante Log-Daten sind grundsätzlich 18 Monate aufzubewahren, sofern keine anderen Fristen durch gesetzliche oder aufsichtsrechtliche Anforderungen gelten.		Grundschutz		Überwachung und Protokollierung		Grundlagen

		ÜP-11_2023		Security Events sind risikoorientiert möglichst zeitnah auf einem dedizierten, geschützten Log-Server zu erfassen und regelbasiert und zentral zu überwachen.
         Dazu dient das zentrale Security Information and Event Management (SIEM) System der R+V.		Die Anbindung an das zentrale SIEM System ist verpflichtend für folgende Assets :

 SBW7-9
 Exponiert in Fremdnetze mit SBW5-9
 Hohes Schadenspotential (Möglicher Schaden = sehr hoch, unabhänigig vom SBW)
 Infrastrukturen mit hohem oder sehr hohem Schutzniveau
 Kritis-relevantes Asset
 Assets mit einer GODB Relevanz (rechnungslegungs-Relevanz)
 kritische und wichtige IT-Assets gemäß DORA
		Grundschutz		Überwachung und Protokollierung		SIEM-System

		ÜP-12_2023		Es sind angemessene Regeln zur Identifizierung von relevanten Security Events zu definieren, die in das Security Monitoring und Alerting einfließen. Die Regeln sind regelmäßig und anlassbezogen auf Wirksamkeit zu prüfen und weiterzuentwickeln.		Die Verantwortung für die Erstellung und Aktualisierung relevanter Regeln liegt bei den Betreibern (TISO) des IT-Assets. 
 Das Security Operations Center (SOC) kann bei der Identifizierung sinnvoller Regeln beraten.		Grundschutz		Überwachung und Protokollierung		SIEM-System

		VM-02_2023		Für das IT-Asset muss ein Prozess dokumentiert sein, in dem für jegliche Software, die auf einem IT-Asset vorhanden ist, die Zuständigkeit geklärt ist.		Hintergrund zu dieser Vorgabe ist die Fähigkeit, Schwachstellen in allen Bestandteilen des IT-Assets zeitnah zu beseitigen. 
 Sofern kein Prozess definiert ist, ist der TISO zuständig. Es können Gruppierungen von Software gebildet werden und Teilzuständigkeiten auf andere IT-Assets delegiert werden.
 Beispiel: 
 Sofern keine Zuständigkeit definiert ist, kann der TISO des IT-Assets die Software-Installation stilllegen bzw. entfernen.
 Standard-/Basisinstallation, z.B. für Server oder Arbeitsplatz-System: Betreiber/Bereitsteller der Plattform
 Zentral bereitgestellte Software-Produkte oder Software-Pakete: Produktverantwortlicher/Product Owner dieser Software
 Zuständigkeit für sonstige Software: TISO des IT-Assets 		Grundschutz		Schwachstellenmanagement

		VM-03_2023		Für das IT-Asset muss ein Prozess dokumentiert sein, in dem die Software, die auf dem IT-Asset existiert, regelmäßig auf Schwachstellen geprüft wird.		Zur Überprüfung können z.B. folgende Quellen genutzt werden:
 Zentrale Schwachstellenscanner (z.B. Qualys, Prisma) oder Schwachstellenreporting-Anwendungen
 Web-Seiten oder Informationsverteilungen der Hersteller oder Lieferanten
 allgemeine Informationsportale (z.B. http://www.heise.de/security/) spezielle Informationsdienste") 		Grundschutz		Schwachstellenmanagement

		VM-04_2023		Patches und sichere Konfigurationsänderungen müssen vor der Produktivsetzung unter Berücksichtigung ihrer
Kritikalität getestet werden. 
 Die Testergebnisse müssen dokumentiert werden.		Dies kann durch Nutzung der R+V-Prozesse zur Produktionseinführung sichergestellt werden.		Erweiterter Schutz		Schwachstellenmanagement

		VM-05_2023		Software darf nur mit aktuellen Sicherheitspatches betrieben werden. Bereits in der Entwicklungs- und Testphase müssen die aktuellsten Patches genutzt werden. 
 Dies muss dokumentiert werden.		Auch Entwicklungs- und Testsysteme sind durch Angreifer gefährdet. Zudem sind Tests mit Systemen, die nicht den Sicherheitsanforderungen genügen, nicht aussagekräftig.		Grundschutz		Schwachstellenmanagement

		VM-06_2023		Ein Patch muss innerhalb der festgelegten Frist auf allen von der Schwachstelle betroffenen IT-Assets aktiviert werden. Fristen für die Verteilung und Installation von Patches ergeben sich aus der Kombination der Priorität der Schwachstelle (und damit des Patches) und dem Schutzbedarfswert (SBW) der betroffenen IT-Assets.
 Priorität A:  
Sicherheitsvorfall - Erstellung einen Incidents der Kategorie "hoch"

 Priorität B: 
SBW5-SBW9: 5 Kalendertage (*) 
alle anderen: 14 Kalendertage

 Priorität C: 
SBW5-SBW9: 14 Kalendertage 
alle anderen: 30 Kalendertage

 Priorität D: 
SBW5-SBW9: 90 Kalendertage 
alle anderen: 180 Kalendertage

 Priorität E: 
nicht erforderlich(*) Bei Patches unmittelbar vor Feiertagen erfolgt eine Abstimmung der Reaktionszeiten. 		Werden Anwendungen mit unterschiedlichem Schutzbedarfswert auf einem IT-System betrieben, gilt der höchste SBW. Relevant ist hierbei der Zeitraum von der Verfügbarkeit des vom Hersteller autorisierten Patches bis zur Aktivierung auf dem jeweiligen Zielsystem. 
 In jedem Fall ist eine Verteilung auf alle aktiven IT-Assets erforderlich. Der Verteilgrad ist regelmäßig vom Produktverantwortlichen zu überprüfen.
 Die Prioritätsableitung ist hier hinterlegt: Mapping CVSS-Score auf R+V-Priorität von Schwachstellen. ( https://confluence.ruv.de:8443/confluence/pages/viewpage.action?pageId=456745873 ) 
 Tabelle/Verweis: Fristen für das Einspielen von Patches ( https://confluence.ruv.de:8443/confluence/pages/viewpage.action?pageId=432501182 ) 
 Sollte zur Einordnung von Fristen kein SBF zur Verfügung stehen, gelten die kürzeren Fristen.		Grundschutz		Schwachstellenmanagement

		VM-07_2023		IT-Assets müssen mindestens wöchentlich auf Schwachstellen geprüft werden. Die Ergebnisse der Überprüfung müssen dokumentiert und dem Informationssicherheitsmanagement zur Verfügung gestellt werden.		Dies kann durch die Anbindung des IT-Assets an ein zentrales Schwachstellenmanagementsystem (z. B. Qualys, Prisma) umgesetzt werden.
 Andernfalls ist die Form mit dem operativen dem Informations-sicherheits-Management abzustimmen.		Grundschutz		Schwachstellenmanagement

		VM-08_2023		Sicherheitsrelevante Patches und Updates müssen zeitnah nach Erscheinen auf ihre Relevanz hin geprüft werden. Ihre Einspielung muss geplant und umgesetzt werden. Dieser Vorgang muss dokumentiert werden.		Das Vorgehen zum Umgang mit sicherheitsrelevanten Patches und Updates orientiert sich 
an den Empfehlungen des BSI in „APP.3.6.M5 Zeitnahes Einspielen sicherheitsrelevanter Patches und 
Updates“ ( https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_1_1_3_Patch_und_Aenderungsmanagement_Edition_2021.pdf?__blob=publicationFile&v=2 ) .		Grundschutz		Schwachstellenmanagement

		VM-09_2023		Für alle aus dem Internet erreichbaren IP-Adressen, die auf eine Domain der Organisation registriert sind bzw. zum IP-Adressraum der Organisation gehören, muss mindestens ein wöchentlicher, automatisierter Schwachstellenscan durchgeführt werden. Dies umfasst auch IT-Assets und damit verbundene Services im Verantwortungsbereich von Dienstleistern.
 Dies muss dokumentiert werden.		Sofern Dienstleister die Schwachstellenscans in Eigenverantwortung durchführen, müssen Ergebnisse, die kritische Schwachstellen betreffen, dokumentiert sein und zeitnah an die Organisation übermitteln werden.
 Die Organisation muss die übermittelten Ergebnisse risikoorientiert im Rahmen der Bewertung der Informationssicherheitsrisiken berücksichtigen.		Grundschutz		Schwachstellenmanagement

		VM-10_2023		Software muss vor der Installation bzw. Bereitstellung auf Integrität und Authentizität sowie auf Schadcode überprüft werden.
 Der Prozess zum Bezug und Überprüfung muss dokumentiert werden.		Beispiele für Überprüfungen: 
 Integrität und Authentizität:
 Bezug nur über Hersteller bzw. offizielle Quellen, dabei bei Download aus dem Internet über eine ordnungsgemäß verschlüsselte Verbindung
 Prüfung von Signaturen
 Integrität:
 Prüfung über unabhängig bereitgestellte Hashwerte
 Inklusive eines Schadcodescan innerhalb der R+V Infrastruktur		Grundschutz		Schwachstellenmanagement

		VM-12_2023		Alle IT-Assets müssen gemäß Herstellerempfehlung gehärtet werden.
 Die Umsetzung muss dokumentiert werden.		Software wird vom Hersteller meist standardmäßig mit dem Ziel möglichst großer Kompatibilität und breitem Funktionsumfang ausgeliefert. Sie sind daher häufig mit angreifbaren Komponenten oder Konfigurationen ausgestattet, die als Angriffsvektor genutzt werden können.
 Bei der Härtung eines Systems wird mindestens die grundlegende Sicherheits-Empfehlung des Herstellers in der Systemkonfiguration angewendet. 

 Mögliche Maßnahmen dazu sind: 
 Deinstallation, Löschung oder Deaktivierung von nicht erforderlichen ...
 Benutzerkonten,
 Komponenten,
 Schnittstelle,
 Funktionalitäten
 Einsatz von Mandatory Access Control (MAC, z.B. SELinux, AppArmor).		Grundschutz		Schwachstellenmanagement

		VM-13_2023		IT-Assets in DMZ-Netzen müssen gemäß einem anerkannten Standard (z. B. CIS Security Benchmark, Level 1) gehärtet werden.
 Die Umsetzung muss dokumentiert werden.		Siehe Definition Härtung!
 Bei der Härtung eines Systems wird eine restriktivere Systemkonfiguration angewendet.

 Mögliche Maßnahmen dazu sind: 
 Deinstallation, Löschung oder Deaktivierung von nicht erforderlichen ...
 Benutzerkonten,
 Komponenten,
 Schnittstelle,
 Funktionalitäten
 Einsatz von Mandatory Access Control (MAC, z.B. SELinux, AppArmor). 
  Eine Bereitstellung der CIS Benchmarks für die unterschiedlichen Bereiche findet über ZI-PS-GS-IS statt.		Schutz kritischer IT-Assets		Schwachstellenmanagement

		VM-14_2023		IT-Assets die in Netzen der Zugangsarea betrieben werden ("Infrastrukturebene 03 - externe Services") müssen gemäß einem anerkannten Standard mit erweiterten Anforderungen (z.B. CIS Security Benchmark, Level 2) gehärtet werden.
 Die Umsetzung muss dokumentiert werden.		Siehe Definition Härtung!
 Bei der Härtung eines Systems wird eine restriktivere Systemkonfiguration angewendet. 
 Mögliche Maßnahmen dazu sind: 
 Deinstallation, Löschung oder Deaktivierung von nicht erforderlichen ...
 Benutzerkonten,
 Komponenten,
 Schnittstelle,
 Funktionalitäten
 Einsatz von Mandatory Access Control (MAC, z.B. SELinux, AppArmor). 
 Eine Bereitstellung der CIS Benchmarks für die unterschiedlichen Bereiche findet über ZI-PS-GS-IS statt.		Grundschutz		Schwachstellenmanagement

		VM-15_2023		Konfigurationsdaten, die grundlegende betriebliche Einstellungen regeln oder zur Durchsetzung zentraler Vorgaben dienen, müssen sicherheitsrelevant und entsprechend geschützt übertragen und gespeichert werden.		Möglichkeiten zur Umsetzung sind u.a.:
 Übertragung z. B. über kryptographisch gesicherte Verbindungen.
 Speicherung gegen Änderung geschützt.
 Speicherung von unbefugtem auslesen geschützt, falls erforderlich. 		Grundschutz		Schwachstellenmanagement

		VM-16_2024		Software darf nur in Versionen betrieben werden, für die der Hersteller noch Sicherheitspatches zur Verfügung stellt.		Falls eine Komponente eingesetzt wird, für die der Hersteller keine Sicherheitsupdates zur Verfügung stellt, können diese folgende Bezeichnung aufweisen, je nach Hersteller sind dafür Begriffe wie "End of Life" (EOL) oder "End of Maintenance" (EOM) gebräuchlich, End of Service, "Begin of Kantholz"		Grundschutz		Schwachstellenmanagement
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